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모든 보안 운영 센터(SOC)는 지속적으로 전문 인력 부족, 가시성 및 자동화 취약성, 무
분별한 도구 확장, 경고 알람 과부하 문제를 직면해왔습니다.

이로 인해 경쟁자보다 앞서고, 보안 투자의 수익성을 보여주고, 직원의 번아웃을 방지하
기 위해 끊임없이 노력해야하는 상황이 지속되고 있습니다.

사이버리즌은 8개국 1,203명의 보안 전문가들을 대상으로 현재 보안 운영 센터(SOC)가 
직면한 과제와 이들이 현대화 계획에 미치는 영향에 대해 설문 조사를 실시했습니다.

응답자의 절반 가까이(49%)가 매일 가장 많이 처리하는 사고 유형으로 랜섬웨어를 뽑았으
며, 공급망 공격(46%)이 그 뒤를 차지했습니다. 응답자의 37%는 경고 알림에 매일 대부분
의 시간을 소비한다고 답했으며, 31%는 타깃 공격을 가장 흔한 보안사건으로 꼽았습니다.

1,203보안 전문가

8개국

가장 흔한 사건

46%공급망 공격

49%렌섬웨어

37%
일상적인
보안 문제

31%타깃 공격
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주요 요점
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 해결 시간

88%

응답자 57%는 랜섬웨어를 해결하
는 데 평균적으로 3~6시간이 소요된
다고 답했습니다.

응답자 59%는 2시간에서 1일이 걸린
다고 답했으며, 19%는 3~7일 정
도 소요된다고 응답했습니다.

응답자 88%는 랜섬웨어 공격으로 
인해 휴일 혹은 주말에 근무해왔다고 
답했습니다.

59%

57%

랜섬웨어 공격을 해결하는 데 걸리는 평균 시간

기업의 3분의 1 이상은 매일

10,000 - 15,000
건의 보안 경고를 받고 있습니다.

랜섬웨어가 자동화 및 대응 속도 향상의 필요성을 
증가시켰다고  응답한 비율
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미국

프랑스 32.00%
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랜섬웨어와 
역량 기반 
보안 운영 센터 

앞장에서 언급된 챌린지들은 기업이 보안 운영 센터(SOC) 현대화에 투
자해야 하는 이유를 보여줍니다.

오늘날의 SOC 구축 혹은 현대화는 특정 보안 툴을 사용해 중앙 집중식
으로 운영되는 것이 아니며, 각 조직에서 요구하는 특정 기능, 역량, 결
과를 제공해야 합니다.

설문 조사 응답자의 58% 이상이 보안 운영 센터(SOC)가 랜섬웨어 및 
공급망 공격 대응에 대부분의 시간을 소비한다고 답했습니다. 랜섬웨어
가 보안 운영 센터(SOC) 현대화 계획에 어떤 영향을 미쳤는지를 묻는 
질문에는 아래 네 가지 요구 사항을 구체적으로 언급했습니다:

보안 운영센터(SOC) 구축, 현대화 또는 운영 프로세스는 비즈니스 및 
위협 환경에 따라 변화하는데 포스트 코로나 시대 보안 운영 센터(SOC) 
목적은 명확합니다: 
탐지, 예방, 가시성 및 자동화 기술 등 역량를 바탕으로 업계를 선도하는 
탈중앙화 조직을 구성하고, 이 모든 기술을 매니지드 서비스로 강화하는 
것입니다.

0% 10% 20% 30% 40%

Q1  랜섬웨어 등장으로 SOC 기술에 어떤 변화가 필요해졌나요?

38% 31% 31% 29%
공격 탐지 효율성이 
더욱 향상된 새로운
기능 도입

공격 전체 스토리에
대한 가시성 향상

매니지드 서비스를
위한 전문 인력 및
계약

더 나은 자동화 및
빠른 대응
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전문 인력 및 계약

더 나은 자동화 및 빠른 
대응

https://www.facebook.com/Cybereason/
https://www.linkedin.com/company/cybereason
https://twitter.com/cybereason
https://www.youtube.com/channel/UCOm7AaB0HiNH4Phe66sK0Ew


랜섬웨어와 보안 운영 센터(SOC) 현대화

6

새로운
탐지 기능의
필요성

분석 탐지는 더 광범위한 데이터 세트에서 구축되며 기술 + 전술 
탐지의 조합을 의미합니다. 보안 운영 센터(SOC)는 탐지력 강화
를 위해 발생한 일에 대해 세밀한 시각이 필요합니다. 0%

10%

20%

30%

40%

50%

이탈리아미국아랍      
에미리트

영국

24.00% 24.00%

28.00% 28.00%

39.00%

43.00%

46.84% 48.00%

분석 
탐지

기술적 
탐지

가장 세밀한 탐지 기능

원격 탐지

일반 탐지
최소한의 탐지 기능

전술적 탐지
강화된 탐지 기능

설문 응답자 38%는 사이버 공격 탐지 효율성이 더욱 향상된 
새로운 기능을 도입할 계획이 있다고 밝혔습니다.

현대 보안 운영 센터(SOC)는 비즈니스 리스크와 우선순위에 
따라 위협을 탐지하고 대응해야 합니다.

기존 엔드포인트 보안 솔루션은 이미 알려진 공격을 기반으로 
구성된 IOC(Indicators of Promise)에 의존한 반면, 최신 탐지 
기능은 IOC와 더불어 IOB(Indicators of Behavior)를 활용하
여 미묘한 공격 징후까지 탐지합니다. 

즉, 악의적인 인간 및 기계 활동을 표면화하여 이전에 보지 못
했던 공격을 탐지하고, 중대한 침해 이벤트로 확산되기 전에 공
격 초기 단계에서 종료시키는 것입니다.

랜섬웨어와 같은 오늘날의 정교한 위협들을 해결하기 위해서는 
즉시 악성 활동을 탐지할 수 있어야 합니다.

Q2  랜섬웨어 때문에 새로운 탐지 기술 배포/도입 계획을 세웠습니까?

독일남아프리카프랑스싱가포르
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공격 전체 스토리 
파악을 위한
가시성 향상

0% 15% 30% 45% 60%

29.17%

35.84%

25.37%

24.07%

29.57%

28.33%

39.15%

26.00%

57.14%
0%

10%

20%

30%

40%

50%

43.14%

38.00%
37.00%

35.22%

30.00%

26.00%

18.00% 18.00%

설문 응답자의 31%는 랜섬웨어의 위협으로 공격 전체 스토리 파악을 위해 
더 나은 가시성이 필요하다고 답했습니다.

솔루션의 가시성 평가는 전체적인 공격 맥락, 공격의 시작점, 영향 받은 내
용, 이벤트 타임라인, 공격 체인의 세부 정보 등에 대해 정량화하여 이루어
집니다.
운영 중심 접근 방식을 활용하면 영향을 받는 모든 사용자 및 장치를 포함하
여 A부터Z까지 공격 전체 스토리를 단일 화면에서 확인할 수 있습니다.

즉, 공격 전체의 맥락에서 사용자, 장치, ID 및 네트워크 연결 등 모든 곳에
서 일어나는 악의적인 작업에 대해 탐지가 가능함을 의미합니다. 

Q4  공격 전체 스토리 파악을 위해 더 나은 가시성이 필요하다고 답한  산업별     
     응답자 비율Q3  공격 전체 스토리 파악을 위해 더 나은 가시성이 필요하다고 답한  국가별     

     응답자 비율

이탈리아 영국

교육

남아프리카 프랑스 싱가포르아랍   
에미리트

금융

독일

헬스케어

HR

IT &통신

제조&유티릴티

소매,식품&레저

영업&미디어&마케팅

여행&교통

미국
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더 많은 전문 인력과 서비스 필요성
설문에 응답한 보안전문가 3분의 1 이상이 하루 평균  10,000~15,000건의 보
안 경고를 받고 있습니다. 수많은 경고는 정보 과부하를 낳는데 이는 보안 담당
자의 피로도를 높이는 가장 큰 원인입니다.

SIEM(Security Information and Event Management) 플랫폼은 많은 중복 
경고 및 오탐지를 생성하는데, 추후 심각한 보안 사건으로 이어질 수 있는 작은 
움직임라도 놓치지 않기 위함입니다. 즉,  SIEM은 의심스러운 모든 움직임에 
경고 알림을 보내고, 보안 분석가는 수 많은 경고 알림 속 진짜 악의적인 움직
임을 찾아내야 합니다.

경고 과부하 문제는 사이버 보안 전문가 인력난으로 더욱 심각해지고 있습니
다. 보안업계는 세계적으로 약 350만 명의 보안 전문가가 부족한 상황이며, 특
히 Tier III 분석가 채용은 매우 어렵고, 이들의 근속 유지는 더욱 어렵습니다. 
정보 과부하와 공격을 탐지해내야 한다는 압박감이 보안 전문 인력의 대거 이
탈을 야기하기 때문입니다.

이러한 문제점은 MDR(Managed Detection and Response) 서비스에 대한 
관심을 높였습니다. MDR 서비스가 경고 분류 및 우선순위 작업에 대한 부담을 
덜어주기 때문입니다. 이때 보안 전문가는 우선수위가 높은 다른 보안 작업에 
집중할 수 있습니다. 또한 MDR은 독립형 보안 솔루션 또는 기존 보안 운영 
센터(SOC)에 대한 추가 보안 계층으로, 모든 조직의 보안 상태를 즉시 강화할 
수 있습니다.

20.45%

27.18%

33.67%

13.80%

4.74%

1 건 이하

 사
건
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수

1 - 9,999
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9.31%
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8.81%

11.89%
10.89%

6.73%

Q5  보안 사고가 하루에 몇 건 발생하나요? 

Q6  경고 알림을 받은 당일에 처리되는 비율은 어떻게 되나요?

응답 비율

경고 알림 당일 처리한 비율

응
답

 비
율
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응답자의 29%는 랜섬웨어가 자동화와 더 빠른 대응에 대한 필요성을 
높였다고 답했습니다.

특히 랜섬웨어와 같은 정교한 위협에 효과적으로 대응하기 위해서는 
추가 처리 시간이나 보안 분석가의 개입 없이 악의적인 활동을 즉시 탐
지할 수 있는 솔루션을 갖춰야합니다. 

또한, 외부 SOAR(Security Orchestration, Automation, and 
Response) 솔루션이 아닌 기업 맞춤 플레이북을 기반으로 모든 엔드
포인트와 사용자의 사고 대응이 자동화 되어야 합니다. 

고급 자동 분석은 경고의 노이즈를 줄이고 악의적인 작업을 탐지 및 대
응하는 데 필요한 모든 정보를 간결하게 제시합니다. 해당 기능을 갖추
면 보안 분석가는 MTTR(Mean Time to Response)을 크게 줄이는 동
시에 분석 정확도는 높일 수 있습니다. 

0% 10% 20% 30% 40%

32.00%

31.89%

31.67%

30.00%

27.45%

25.00%

23.00%

21.00%

더 빠른 대응을 위한
자동화 강화

Q7  랜섬웨어가 자동화에 대한 필요성을 높였나요?

프랑스

영국

미국

아랍 에미리트

이탈리아

남아프리카

독일
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싱가포르

https://www.facebook.com/Cybereason/
https://www.linkedin.com/company/cybereason
https://twitter.com/cybereason
https://www.youtube.com/channel/UCOm7AaB0HiNH4Phe66sK0Ew
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이 보고서는 임직원 700명 이상 규모 회사에서 근무하는 1,203명의 사이버 보안 전문가를 대상으로 한 글로벌
설문조사를 바탕으로 제작되었습니다.
해당 조사는 2022년 9월 27일부터 2022년 10월 4일 사이에 실시 되었으며, 응답자 구성은 다음과 같습니다.

45% 10%40% 5%

고위 관리자/
전문가

기업 오너 책임자 레벨의 
전문가

중간 관리자/전문가

참고

랜섬웨어와 보안 운영 센터(SOC) 현대화
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